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De ondergetekenden:

1.	 Bedrijfsnaam:                                      in rechtsvorm:                             ingeschreven in het Handelsregister van de Kamer van Koophandel onder nummer:       

	                                                              hierna nader aan te duiden als: “Verwerkingsverantwoordelijke”, kantoorhoudende te                                                     	

(postcode en woonplaats) aan het adres      		                      , te dezen rechtsgeldig vertegenwoordigd door haar statutair  

bestuurder	

en:

2.	De besloten vennootschap ArboLink B.V., ingeschreven in het Handelsregister van de Kamer van Koophandel onder nummer 75666332, hierna nader 

aan te duiden als: “Verwerker”, kantoorhoudende te (7642 AK) Wierden aan het adres Marktstraat nummer 1, te dezen rechtsgeldig vertegenwoordigd 

door haar statutair bestuurder de heer M. Materek;

De ondergetekenden hierna individueel respectievelijk gezamenlijk ook wel te noemen: ‘Partij’ respectievelijk ‘Partijen’.

overwegende dat:

-	 verwerker in opdracht van Verwerkingsverantwoordelijke diensten zal verrichten, zoals omschreven in de overeenkomst tussen Partijen       

				    (datum + naam overeenkomst) (hierna te noemen: ‘de Hoofdovereenkomst’); Deze verwerkersovereenkomst (hierna te noemen:  

‘de Verwerkersovereenkomst’) vormt een aanvulling op de Hoofdovereenkomst;

-	 verwerker in die hoedanigheid de beschikking krijgt over gegevens waarop privacywetgeving, waaronder privacy wet- en regelgeving van 

toepassing is;

-	 de gegevens die Verwerker voor Verwerkingsverantwoordelijke verwerkt gevoelig van aard kunnen zijn;

-	 verwerkingsverantwoordelijke groot belang hecht aan het beschermen van de privacy van Betrokkenen;

-	 per 25 mei 2018 treedt de Algemene Verordening Gegevensbescherming ((EU) 2016 / 679) (hierna (‘AVG’) in werking. Partijen wensen met deze 

Verwerkersovereenkomst te voldoen aan de bepalingen van de AVG;

-					     (opdrachtnemer/leverancier) is aan te merken als een ‘Verwerker’ in de zin van de AVG en is daarmee de	  		

Verwerkingsverantwoordelijke’ in de zin van de AVG, daar eerstgenoemde ten behoeve van laatstgenoemde gegevens verwerkt, zonder aan diens 

rechtstreeks gezag te zijn onderworpen en Verwerkingsverantwoordelijke het doel en de middelen voor de verwerking van de Persoonsgegevens 

vaststelt;

-	 de AVG de Verwerkingsverantwoordelijke in de zin van die wet/verordening verplicht een Verwerkersovereenkomst als de onderhavige te sluiten 

met haar Verwerker; 

-	 de AVG aan de Verwerkingsverantwoordelijke de plicht oplegt om er zorg voor te dragen dat  de Verwerker voldoende waarborgen biedt ten aanzien 

van de technische en de organisatorische beveiligingsmaatregelen die zij dient te treffen bij de verwerking van persoonsgegevens;

-	 de AVG daarbij de Verwerkingsverantwoordelijke de plicht oplegt ervoor zorg te dragen dat Verwerker voldoende waarborgen biedt ten aanzien van 

de technische en organisatorische beveiligingsmaatregelen met betrekking tot de te verrichten verwerkingen van persoonsgegevens alsmede om 

toe te zien op de naleving van die beveiligingsmaatregelen;

-	 de AVG aan de Verwerkingsverantwoordelijke de plicht oplegt om een inbreuk/inbreuken op de beveiliging – die leidt/leiden tot een aanzienlijke kans 

op ernstig nadelige gevolgen dan wel ernstig nadelige gevolgen heeft/hebben voor de bescherming van persoonsgegevens – onverwijld te melden 

aan de Autoriteit Persoonsgegevens; 

-	 de Verwerkersovereenkomst de door Verwerker te hanteren waarborgen bevat zodat de Verwerkingsverantwoordelijke kan voldoen aan haar 

meldplicht van eventuele Datalekken, zoals bedoeld in de AVG; 
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-	 de door Verwerkingsverantwoordelijke aan Verwerker ter beschikking gestelde persoonsgegevens uitsluitend verwerkt mogen worden ten behoeve

	 van de taken waarvoor deze door Verwerkingsverantwoordelijke aan Verwerker ter beschikking zijn gesteld;

-	 Partijen over de voorwaarden waaronder die taken door Verwerker zullen worden vervuld, op navolgende wijze overeenstemming hebben bereikt;

verklaren te zijn overeengekomen als volgt: 

Artikel 1. Begrippen

De hierna in de Verwerkersovereenkomst vermelde, met een hoofdletter aangeduide begrippen hebben de navolgende betekenis:

 

AVG: de Algemene Verordening Gegevensbescherming (EU 2016 / 679) van 27 april 2016 en van toepassing in de gehele Europese Unie 

vanaf 25 mei 2018; 

Betrokkene(n): degene op wie een Persoonsgegeven betrekking heeft;

Verwerker: de Partij die ten behoeve van de Verwerkingsverantwoordelijke - zijnde opdrachtgever - Persoonsgegevens verwerkt, in het kader van de

Verwerkers-overeenkomst zijnde opdrachtnemer;

Datalek: iedere inbreuk in verband met Persoonsgegevens;

Persoonsgegeven: elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke persoon. In de Verwerkersovereenkomst worden

daaronder in ieder geval doch niet uitsluitend verstaan: NAW-gegevens, e-mailadressen, telefoonnummers, geslacht, BSN, bankrekeningnummers,

geboortedatum, nationaliteit en IP-adressen;

Verwerkingsverantwoordelijke: de Partij die het doel van en de middelen voor de Verwerking van Persoonsgegevens vaststelt, in het kader van de

Verwerkersovereenkomst zijnde persoon binnen de organisatie waar Arbolink mee samenwerkt.

Subverwerker(s): derde(n) die ten behoeve van Verwerker een deel van de verwerkingstaken van Verwerker verricht, waarbij Verwerker die derde

heeft gebonden aan minimaal de voorwaarden als omschreven in de Verwerkersovereenkomst;

Verwerken/Verwerking: elke handeling of elk geheel van handelingen met betrekking tot Persoonsgegevens, zoals gedefinieerd in de AVG.

Hieronder valt in ieder geval – doch niet uitsluitend – het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen,

gebruiken, verstrekken, verspreiding, afschermen, uitwissen of vernietigen van gegevens.

Artikel 2.	Onderwerp van de Verwerkersovereenkomst 

2.1	

Verwerker zal in het kader van de uitvoering van de Verwerkersovereenkomst

Persoonsgegevens Verwerken in opdracht van en ten behoeve van Verwerkingsverantwoordelijke onder de voorwaarden van de

Verwerkersovereenkomst, waarbij de Verwerkersovereenkomst geldt als schriftelijke instructie van Verwerkingsverantwoordelijke aan Verwerker

voor Verwerking van de Persoonsgegevens.

2.2
Zie de bijlage *bijlage 1.*  bij deze overeenkomst van een omschrijving Persoonsgegevens voor welk doel door Verwerker zullen worden verwerkt.  

2.3
De Verwerkersovereenkomst maakt integraal onderdeel uit van de Hoofdovereenkomst, zodat de bepalingen uit die Hoofdovereenkomst onverkort

van toepassing zijn op de Verwerkersovereenkomst, behoudens voor zover daarvan in de Verwerkersovereenkomst wordt afgeweken. Ingeval van

strijdigheid tussen het bepaalde in de Verwerkersovereenkomst en de Hoofdovereenkomst prevaleert het bepaalde in de Verwerkersovereenkomst.
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Artikel 3. Verplichtingen Verwerker

3.1
Verwerker Verwerkt de Persoonsgegevens slechts in opdracht van en ten behoeve van

Verwerkingsverantwoordelijke en voor zover noodzakelijk in het kader van de overeengekomen dienst. Verwerker heeft derhalve geen zeggenschap

over het doel en de middelen voor de Verwerking van de Persoonsgegevens. Voor zover niet anders is bepaald in de Verwerkersovereenkomst,

neemt Verwerker evenmin beslissingen over het gebruik van de Persoonsgegevens, de verstrekking aan derden en de duur van opslag van de

Persoonsgegevens.  

3.2	
Verwerker zal de Persoonsgegevens niet voor eigen doeleinden verwerken en/of aan derden verstrekken. Verwerker zal de Persoonsgegevens

niet wijzigen zonder opdracht daartoe van Verwerkingsverantwoordelijke. Verwerker zal alle redelijke, schriftelijke instructies van

Verwerkingsverantwoordelijke in verband met de Verwerking van Persoonsgegevens opvolgen, behoudens afwijkende wettelijke verplichtingen.

Verwerker informeert Verwerkingsverantwoordelijke indien naar haar oordeel instructies in strijd zijn met de toepasselijke privacy wet-en

regelgeving.

3.3	
Verwerker is zelfstandig verantwoordelijk voor de Verwerking van de Persoonsgegevens die zij in het kader van de Verwerkersovereenkomst

uitvoert in opdracht en ten behoeve van Verwerkingsverantwoordelijke. In dat verband draagt zij zorg voor het bijhouden van een register van

verwerkingsactiviteiten die zij in opdracht en ten behoeve van Verwerkingsverantwoordelijke uitvoert. Op eerste verzoek van Verwerkings

verantwoordelijke zal zij dit register aan Verwerkingsverantwoordelijke ter beschikking stellen. 

3.4	
Naast de verplichtingen die Verwerker jegens de Verwerkingsverantwoordelijke heeft op grond van de Verwerkersovereenkomst, is zij tevens verplicht

zorg te dragen voor de naleving van de voorwaarden die op grond van alle in Nederland van toepassing zijnde wet- en regelgeving, hieronder mede

doch niet uitsluitend begrepen de AVG, gesteld worden aan het verwerken van Persoonsgegevens.

3.5	
Verwerker verplicht zich ten opzichte van Verwerkingsverantwoordelijke taken te verrichten die het doel van haar verwerkingswerkzaamheden

realiseren. Dit betekent dat Verwerker de volgende taken verricht:

-	 het opslaan en archiveren van de Persoonsgegevens;

-	 het waarborgen van toegang tot de Persoonsgegevens uitsluitend voor Verwerkingsverantwoordelijke dan wel – via Verwerkingsverantwoordelijke

-	 voor Betrokkenen;

-	  (etc.)

3.6	
Verwerker onthoudt zich van handelingen die de mogelijkheid voor en het recht van de Verwerkingsverantwoordelijke, dan wel de Betrokkenen, tot

vrije toegang tot de Persoonsgegevens kunnen belemmeren.

3.7	
Verwerker zal, behoudens voor zover het overeengekomen technische back-upprocedures betreft, geen kopieën van de Persoonsgegevens, alsmede

van daaraan gerelateerde gegevens, onder zich houden, tenzij zij daartoe op grond van een wettelijke verplichting is gehouden of zij daartoe

schriftelijke toestemming van Verwerkingsverantwoordelijke heeft gekregen.

Artikel 4. Sub-verwerkers  

4.1		
Verwerker zal de aan haar verstrekte Persoonsgegevens verwerken. Verwerker kan, echter met behoud van haar volledige aansprakelijkheid voor

de naleving van de Verwerkersovereenkomst, de verwerking van de Persoonsgegevens, of delen daarvan, uitbesteden aan Sub verwerkers. Zulks

echter eerst na uitdrukkelijke schriftelijke toestemming daartoe van Verwerkingsverantwoordelijke. In voorkomend geval dient Verwerker zich

er contractueel van te verzekeren dat de Sub verwerker zich eveneens zal richten naar de instructies van Verwerkingsverantwoordelijke, tot

geheimhouding verplicht is en de vereiste beveiligingsmaatregelen treft, één en ander zoals vastgelegd in de Verwerkersovereenkomst.

Zie *bijlage 2 - Subverwerkers *. 
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4.2	
Partijen komen overeen dat Verwerker als Sub verwerker zal optreden en Persoonsgegevens opslaat. Zie *bijlage 2 - subverwerkers* 

4.3	
Verwerker zal Persoonsgegevens van Verwerkingsverantwoordelijke opslaan op servers. Verwerker verplicht zich om de gegevens van

Verwerkingsverantwoordelijke te allen tijde in de Europese Unie / Nederland op te blijven slaan, en wel op de voornoemde locatie. Verwerker zal bij de

uitvoering van haar werkzaamheden geen Subverwerkers buiten de Europese Unie inschakelen, tenzij Verwerkingsverantwoordelijke daarvoor 

voorafgaand schriftelijk toestemming heeft gegeven.

Artikel 5. Beveiligingsmaatregelen

5.1	
Verwerker is verplicht zorg te dragen voor passende, technische en organisatorische maatregelen om de Persoonsgegevens te beveiligen tegen

verlies of tegen enige vorm van onrechtmatige verwerking. Verwerker zal in ieder geval te allen tijde blijven voldoen aan de eisen die worden gesteld

met betrekking tot passende technische en organisatorische beveiligingsmaatregelen als bedoeld in de AVG, die nodig zijn om de beschikbaarheid,

integriteit en vertrouwelijkheid van Persoonsgegevens te waarborgen en te beveiligen tegen verlies of tegen enige vorm van onrechtmatige

Verwerking. 

5.2	
Verwerker zal eveneens alle benodigde maatregelen treffen die onnodige verzameling en verdere verwerking van de Persoonsgegevens – anders dan

noodzakelijk – voorkomen.

5.3	
Verwerker zal in ieder geval doch niet uitsluitend maatregelen nemen om Persoonsgegevens te beveiligen tegen vernietiging, hetzij per ongeluk

hetzij onrechtmatig, tegen toevallig en opzettelijk verlies, vervalsing, niet toegelaten verspreiding of toegang, dan wel tegen enige andere vorm van

onbevoegde of onrechtmatige Verwerking, opslag, toegang of openbaarmaking. 

5.4	
Verwerker erkent het belang van een scherpe beveiliging ten aanzien van de Persoonsgegevens en treft in ieder geval de volgende maatregelen in het

kader van de beveiliging: 

a.	 maatregelen om te waarborgen dat enkel bevoegd personeel toegang heeft tot de Persoonsgegevens voor de doeleinden van de genoemde 

Verwerking;

b.	 een geïmplementeerd beveiligingsbeleid en het periodiek updaten en implementeren van het beveiligingsbeleid; 

c.	 herstelprocedures om de toegang tot de Persoonsgegevens tijdig te herstellen in geval van een fysiek of technisch beveiligingsincident;

d.	 maatregelen om de beschikbaarheid van de dienstverlening te garanderen in het geval nutsvoorzieningen niet beschikbaar zijn (uninterruptable 

power supply);

e.	 Maatregelen om de continuïteit van de dienstverlening te garanderen in ongunstige omstandigheden (redundantie of uitwijkvoorzieningen);

f.	 De pseudonimisering en versleuteling van Persoonsgegevens: alle Persoonsgegevens en gegevensbestanden zullen op veilige wijze, encrypted, 

worden opgeslagen en/of getransporteerd; 

g.	 transport van Persoonsgegevens en gegevensbestanden vindt enkel plaats via beveiligde HTTPS verbindingen (op basis van een extended 

validatiecertificaat);

h.	 voldoen aan de geheimhoudingsbepaling van de Verwerkersovereenkomst;

i.	 geheimhoudingsverplichtingen in arbeidsovereenkomsten;

j.	 het aanwijzen van een beperkt aantal betrokken medewerkers van Verwerker, die met de uitvoering van de Verwerking van Persoonsgegevens zijn 

belast en geautoriseerd zijn om zichzelf toegang te verlenen tot de Persoonsgegevens, welke medewerkers uitdrukkelijk alleen gerechtigd zijn om 

de voor de uitvoering van de Verwerkersovereenkomst noodzakelijke handelingen te verrichten.

k.	 indringeralarm;

l.	 een geïmplementeerde gedragscode en/of certificeringsmechanisme; 

m. Verwerker houdt zich regelmatig op de hoogte van de laatste informatie omtrent beveiliging;

n.	 De datacenters waarvan Verwerker gebruik maakt zijn ten minste ISO/IEC 27001 gecertificeerd en bevinden zich in Nederland;

o.	 Verwerker laat zich jaarlijks onafhankelijk toetsen door middel van penetratietesten of audit om aan te tonen dat de beveiligingsmaatregelen 

functioneren.
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p.	 Maatregelen om Datalekken te voorkomen bij het afvoeren van afgedankte apparatuur;

q.	 Maatregelen om er voor te zorgen dat gebruikte operating systems en software tijdig worden voorzien van patches en updates;

r.	 alle overige maatregelen die nodig zijn om te voldoen aan de richtsnoeren van het College Bescherming Persoonsgegevens (thans Autoriteit 

Persoonsgegevens) inzake beveiliging d.d. februari 2013, dan wel (toekomstige) opvolgende dan wel overige relevante beleidsregels (dan wel 

daarmee gelijk te stellen aanwijzingen) van de Autoriteit Persoonsgegevens of van het Comité (als bedoeld in artikel 68 AVG);

s.	 De verplichtingen uit dit artikel zijn van overeenkomstige toepassing op eventuele Subverwerkers.

5.5	
Partijen kunnen in aanvulling op de hierboven vermelde maatregelen, nadere beveiligingsmaatregelen overeenkomen. Partijen zullen deze

maatregelen in voorkomend geval in een Bijlage bij de Verwerkersovereenkomst vastleggen. Indien de geldende wet- en/of regelgeving (beleidsregels

van de Autoriteit Persoonsgegevens daaronder begrepen) zulks vereist zullen Partijen in ieder geval nadere of gewijzigde beveiligingsmaatregelen

overeenkomen. Verwerker zal te allen tijde haar medewerking daaraan verlenen.

Artikel 6. Doorgifte buiten Nederland

6.1	
Verwerker zal, tenzij zij hiervoor uitdrukkelijke voorafgaande schriftelijke toestemming heeft verkregen van Verwerkingsverantwoordelijke,

geen Persoonsgegevens verwerken of laten verwerken door haarzelf of door derden in landen buiten de Europese Unie zonder een passend

beschermingsniveau dan wel zonder dat passende waarborgen in de zin van de toepasselijke wet- en regelgeving zijn getroffen. 

6.2	
Verwerker stelt Verwerkingsverantwoordelijke onmiddellijk schriftelijk op de hoogte van alle (geplande) permanente of tijdelijke doorgiftes van

Persoonsgegevens naar een land buiten de Europese Unie en zal pas uitvoering geven aan dergelijke (geplande) doorgiftes na schriftelijke

toestemming van Verwerkingsverantwoordelijke. Verwerkingsverantwoordelijke heeft te allen tijde het recht om aanvullende voorwaarden te

verbinden aan haar toestemming voor een dergelijke verwerking.

Artikel 7.	Beveiligingsincidente(n), medewerking en informatie

7.1	
Verwerker zal Verwerkingsverantwoordelijke onverwijld, doch hoogstens binnen 48 uur, op de hoogte stellen van een incident (daaronder

begrepen een Datalek), of een schending van één van de verplichtingen zoals opgenomen in de Verwerkersovereenkomst op zodanige wijze dat

Verwerkingsverantwoordelijke in staat gesteld wordt om de toepasselijke wet- en regelgeving met betrekking tot dergelijke incidenten na te komen. 

7.2	
In geval van een inbreuk op de door Verwerker getroffen technische en organisatorische beveiligingsmaatregelen (al dan niet zijnde een Datalek), stelt

Verwerker na ontdekking daarvan Verwerkingsverantwoordelijke onverwijld, doch hoogstens binnen 48 uur, op de hoogte van (aard van) die inbreuk en

de (te verwachten) gevolgen daarvan. Verwerker meldt de inbreuk aan de Verwerkingsverantwoordelijke via e-mailadres:      			      .

Tevens geeft zij daarbij aan op welke wijze zij de nadelige gevolgen van de inbreuk zal beperken en op welke termijn. 

7.3	
Teneinde Verwerkingsverantwoordelijke in staat te stellen om aan deze informatieplicht te voldoen, stelt Verwerker een maandelijkse rapportage

op waarin is vermeld welk incident (als bedoeld in dit artikel) heeft plaatsgevonden, welke categorie van Betrokkene(n) en Persoonsgegevens het

betreft, het aantal Betrokkene(n), Persoonsgegevens en persoonsgegevensregisters; welke mogelijke gevolgen het incident voor (de toegang tot) de

betreffende Persoonsgegevens heeft gehad; en welke maatregelen zijn of worden genomen om het incident te beëindigen en in de toekomst te

voorkomen. Bedoelde rapportage stelt Verwerker maandelijks aan Verwerkingsverantwoordelijke ter beschikking.

	

7.4	
Indien Verwerker nalaat maatregelen te nemen tegen een incident als bedoeld in dit artikel (een Datalek daaronder mede begrepen) en betreffende

maatregelen niet alsnog binnen een door Verwerkingsverantwoordelijke gestelde termijn neemt, dan is Verwerkingsverantwoordelijke gerechtigd die

maatregelen op kosten van Verwerker te laten uitvoeren.

	

7.5	
Onder “incident” als bedoeld in dit artikel wordt in ieder geval het volgende verstaan:

a.	iedere ongeautoriseerde toegang, verwerking, verwijdering, verminking, verlies of enige vorm van onrechtmatige verwerking van de
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Persoonsgegevens;

b.	 een inbreuk op de beveiliging en/of de vertrouwelijkheid, althans ieder ander incident, die/dat leidt (of mogelijk) leidt tot onopzettelijke of 

onrechtmatige vernietiging, verlies, wijziging, onbevoegde openbaarmaking van – of toegang tot – de Persoonsgegevens, of enige aanwijzing dat 

een dergelijke inbreuk zal plaatsvinden of heeft plaatsgevonden. Daaronder mede Datalekken begrepen.

 

7.6	
Bovendien zal Verwerker haar redelijke medewerking verlenen aan Verwerkingsverantwoordelijke om:

a.	 Betrokkenen inzage te geven in hun Persoonsgegevens;

b.	 Persoonsgegevens op verzoek of na een klacht van Betrokkene(n) te verwijderen, corrigeren, over te dragen aan een andere leverancier, en/of af te 

schermen en aan te vullen;

c.	 Aan te tonen dat Persoonsgegevens na een verzoek of na een klacht van  Betrokkene(n) zijn verwijderd, gecorrigeerd, afgeschermd, overgedragen 

of aangevuld;

d.	 Verwerkingsverantwoordelijke te informeren over een verzoek of bevel van, of onderzoek door, een toezichthouder of andere bevoegde autoriteit, 

voor zover toegestaan op grond van toepasselijke privacy wet- en regelgeving;

7.7	
Partijen maken nadere afspraken over de (privacy) functionarissen die zij aanwijzen als aanspreekpunt in geval van verzoeken van betrokkenen of in

het geval van een incident als bedoeld in dit artikel (een Datalek daaronder mede begrepen) alsmede over de wijze van communicatie.

Artikel 8. Controle/ audit door Verwerkingsverantwoordelijke

8.1	
Verwerker is gehouden om alle medewerking, die redelijkerwijs van haar kan worden gevergd, te verlenen om – indien Verwerkingsverantwoordelijke

dit wenst – Verwerkingsverantwoordelijke in de gelegenheid te stellen om te controleren alsmede te onderzoeken of de verwerking van de

Persoonsgegevens plaatsvindt zoals overeengekomen op een door Verwerkingsverantwoordelijke gekozen wijze, al dan niet met inschakeling van

derden, en of Verwerker daadwerkelijk alle passende, technische en organisatorische maatregelen voor de beveiliging tegen verlies of tegen enige

vorm van onrechtmatige verwerking heeft getroffen. 

8.2	
Verwerkingsverantwoordelijke heeft het recht de naleving van de bepalingen van de Verwerkingsovereenkomst ten hoogste eenmaal per kalenderjaar

te controleren. Verwerkingsverantwoordelijke is gerechtigd deze controle zelf uit te voeren of te doen uitvoeren door een onafhankelijke

registeraccountant, registerinformaticus of een daartoe gecertificeerde auditor. 

8.3	
Verwerkingsverantwoordelijke zal de kosten van een dergelijke controle dragen met uitzondering van de kosten van het personeel van Verwerker dat

de controle begeleidt. De kosten van het personeel van Verwerker dat de controle begeleidt komen ten laste van Verwerker. Indien uit de controle

blijkt dat Verwerker op enigerlei wijze tekort is geschoten in haar verplichtingen uit de Verwerkersovereenkomst komen alle kosten van de controle

voor rekening van Verwerker, onverminderd de overige rechten van Verwerkingsverantwoordelijke. Indien uit het onderzoek blijkt dat Verwerker

tekort is geschoten in de nakoming van haar verplichtingen dan zal Verwerker – op eerste verzoek van de Verwerkingsverantwoordelijke - die

tekortkoming(en) op zo kort mogelijke termijn herstellen. 

Artikel 9. Geheimhouding

9.1	
Verwerker zal de Persoonsgegevens te allen tijde strikt geheimhouden en vertrouwelijk behandelen. Verwerker garandeert dat zij te allen tijde

conform haar wettelijke geheimhoudingsplichten, hieronder mede doch niet uitsluitend begrepen de geheimhoudingsplicht als neergelegd in de AVG,

zal handelen. Verwerker stelt de Persoonsgegevens niet direct of indirect ter beschikking aan derden, tenzij Opdrachtgever daarvoor voorafgaande

schriftelijke toestemming heeft verleend. 

9.2	
Het is Verwerker alleen toegestaan haar geheimhoudingsplicht te doorbreken wanneer een wettelijk voorschrift haar verplicht om de

Persoonsgegevens te verstrekken of Verwerkingsverantwoordelijke aan Verwerker heeft medegedeeld dat er een noodzaak bestaat de plichten ten

aanzien van de geheimhouding van bepaalde Persoonsgegevens te doorbreken.
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9.3	
Verwerker zal haar ondergeschikten alsmede de door haar ingeschakelde derden die toegang hebben tot de Persoonsgegevens van

Verwerkingsverantwoordelijke (contractueel) verplichten tot eenzelfde geheimhouding. Deze geheimhouding dient overeen te komen met

de wettelijke geheimhoudingsplichten van Verwerker, alsmede met de geheimhoudingsverplichtingen die Verwerker op grond van de

Verwerkersovereenkomst heeft.

9.4	
Verwerker is verplicht Verwerkingsverantwoordelijke terstond op de hoogte te stellen van ieder verzoek tot kennisneming, verstrekking of andere

vorm van mededeling van de Persoonsgegevens aan een derde, hieronder mede doch niet uitsluitend begrepen iedere vorm van onrechtmatige

verwerking van de Persoonsgegevens, al dan niet als gevolg van een Datalek, al dan niet in strijd met de geheimhoudingsverplichtingen die zijn

neergelegd in deze Verwerkersovereenkomst en/of de relevante wet- en regelgeving. In dat geval zal Verwerker Verwerkingsverantwoordelijke

daarvan op de hoogte brengen en alles in het werk stellen om Verwerkingsverantwoordelijke in de gelegenheid te stellen om bezwaar te maken, dan

wel haar toestemming te verlenen.

Artikel 10. Overdracht en vernietiging 

10.1	
Indien de Verwerkersovereenkomst en/of de Hoofdovereenkomst op welke wijze dan ook eindigt, danwel op eerste verzoek van

Verwerkingsverantwoordelijke, zal Verwerker:

a.	 het betreffende gebruik of andere Verwerking van de Persoonsgegevens staken; en

b.	 er onverwijld voor zorg dragen dat alle Persoonsgegevens, kopieën en bewerkingen daarvan alsmede documenten en/of andere informatiedragers 

die Persoonsgegevens bevatten, ter keuze van Verwerkingsverantwoordelijke kosteloos: 

(I)	 worden teruggeven aan Verwerkingsverantwoordelijke (en/of een door Verwerkingsverantwoordelijke aan te wijzen derde) op een zodanige 

wijze en op een zodanige drager dat deze Persoonsgegevens op eenvoudige wijze (elektronisch) toegankelijk en raadpleegbaar is voor 

Verwerkingsverantwoordelijke;

(II)	op schriftelijk verzoek van Verwerkingsverantwoordelijke worden verwijderd en vernietigd. Verwerker is in dat geval verplicht alle bestanden 

met de Persoonsgegevens onverwijld na beëindiging, op welke wijze dan ook, van deze Overeenkomst en de daarop volgende verstrekking aan 

Verwerkingsverantwoordelijke als bedoeld in dit lid te vernietigen. Op eerste verzoek van Verwerkingsverantwoordelijke toont Verwerker aan dat 

dit daadwerkelijk is gebeurd.

10.2	
Bij beëindiging van de Verwerkersovereenkomst zal Verwerker bovendien alle  Subverwerkers op de hoogte stellen van de beëindiging van de

Verwerkersovereenkomst. De verplichtingen uit dit artikel zijn van overeenkomstige toepassing op deze Subverwerkers.

Artikel 11. Aansprakelijkheid

11.1 	
Onverminderd de aansprakelijkheid van Verwerker op andere mogelijke grondslagen is Verwerker (zelfstandig) aansprakelijk voor alle schade die

voortvloeit uit het niet-nakomen van de Verwerkersovereenkomst of enig voorschrift neergelegd in toepasselijke wet- en regelgeving, hieronder

mede doch niet uitsluitend begrepen de AVG.

11.2	
Verwerker zal Verwerkingsverantwoordelijke vrijwaren tegen en volledig schadeloos stellen voor alle schade en aanspraken van derden (waaronder

begrepen, maar niet beperkt tot proceskosten en kosten voor deskundigen) die direct dan wel indirect verband houden met een tekortkoming van

Verwerker in de naleving van de Verwerkersovereenkomst. 

11.3	
Verwerker vrijwaart Verwerkingsverantwoordelijke van aanspraken van derden in verband met de uitvoering van de Verwerkersovereenkomst, tenzij

Verwerker aantoont dat deze aanspraken een gevolg zijn van een toerekenbare tekortkoming van Verwerkingsverantwoordelijke in de nakoming van

haar verplichtingen uit de Verwerkersovereenkomst.
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Artikel 12. Duur en beëindiging

12.1	
De Verwerkersovereenkomst treedt na ondertekening door Partijen in werking en wordt aangegaan voor de duur welke gelijk is aan de duur van de

Hoofdovereenkomst, inclusief eventuele verlengingen daarvan. 

12.2	
De Verwerkersovereenkomst eindigt van rechtswege bij de beëindiging van de Hoofdovereenkomst. De beëindiging hiervan zal Partijen niet ontslaan

van hun verplichtingen die voortvloeien uit de Verwerkersovereenkomst die naar hun aard worden geacht ook na beëindiging voort te duren. 

12.3	
In geval van ontbinding en/of beëindiging van de Hoofdovereenkomst zullen Partijen in overleg treden omtrent de overdracht van de

Persoonsgegevens aan Verwerkingsverantwoordelijke, en is Verwerker verplicht de door Verwerkingsverantwoordelijke vereiste medewerking te

verlenen. 

12.4	
Ieder der Partijen is gerechtigd, onverminderd hetgeen daartoe bepaald is in de Hoofdovereenkomst, de uitvoering van de Verwerkersovereenkomst

en de daarmee samenhangende Hoofdovereenkomst op te schorten, dan wel zonder rechterlijke tussenkomst met onmiddellijke ingang te ontbinden,

indien:

a.	 de andere Partij wordt ontbonden of anderszins ophoudt te bestaan;

b.	 de andere Partij aantoonbaar tekortschiet in de nakoming van de verplichtingen die voortvloeien uit de Verwerkersovereenkomst en die ernstige 

toerekenbare tekortkoming niet binnen 30 dagen is hersteld na een daartoe strekkende schriftelijke ingebrekestelling;

c.	 een Partij in staat van faillissement wordt verklaard of surséance van betaling aanvraagt.

12.5	
Verwerkingsverantwoordelijke is gerechtigd de Verwerkersovereenkomst en de Hoofdovereenkomst per direct te ontbinden indien de Verwerker te

kennen geeft niet (langer) te kunnen voldoen aan de betrouwbaarheidseisen die op grond van ontwikkelingen in de wet en/of de rechtspraak aan de

verwerking van de Persoonsgegevens worden gesteld. 

12.6	
Verplichtingen welke naar hun aard bestemd zijn om ook na beëindiging van de Verwerkersovereenkomst voort te duren, blijven na beëindiging

van de Verwerkersovereenkomst gelden. Tot deze verplichtingen behoren in ieder geval die welke voortvloeien uit de bepalingen in de

Verwerkersovereenkomst die betrekking hebben op “Geheimhouding”, “Aansprakelijkheid”, “Overdracht en vernietiging”, “Overige Bepalingen” en

“Toepasselijk recht en geschillen”.

Artikel 13. Slotbepalingen

13.1	
Het is Verwerker niet toegestaan haar verplichtingen die voortvloeien uit de Verwerkersovereenkomst en/of de Hoofdovereenkomst over te dragen of

uit te besteden aan derden, tenzij Verwerkingsverantwoordelijke daarvoor voorafgaand schriftelijke toestemming heeft gegeven en behoudens het

bepaalde in de Hoofdovereenkomst. 

13.2	
Indien één of meer bepalingen van de Verwerkersovereenkomst onverbindend zouden blijken te zijn, dan blijven de overige bepalingen van deze

Verwerkersovereenkomst van kracht. Partijen verbinden zich om de niet-verbindende bepaling te vervangen door een zodanige bepaling die wel

verbindend is en die zo min mogelijk – gelet op het doel en de strekking van de Verwerkersovereenkomst – afwijkt van de niet verbindende bepaling. 

13.4	
Wijzigingen of aanvullingen op de Verwerkersovereenkomst kunnen alleen schriftelijk worden overeengekomen.

13.5	
De Verwerkersovereenkomst zal worden aangepast in onderling overleg tussen Verwerker en Verwerkingsverantwoordelijke indien dit is vereist

ingevolge (toekomstige) toepasselijke wet- en regelgeving, of indien andere Persoonsgegevens worden Verwerkt dan voorzien bij het aangaan van de
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Verwerkersovereenkomst. 

13.6	
In ieder geval treden Partijen met elkaar in overleg over de mogelijk noodzakelijke en/of wenselijke wijzigingen in deze Verwerkersovereenkomst

indien de Autoriteit Persoonsgegevens Model-Verwerkersovereenkomsten ter beschikking stelt die voldoen aan het bepaalde in de AVG.   

13.7	
Partijen zullen in geval van eventuele wijzigingen in de door Verwerkingsverantwoordelijke en/of Verwerker uit te voeren werkzaamheden uit

hoofde van de Verwerkersovereenkomst die mogelijk gevolgen hebben voor de Verwerkingen, steeds met elkaar overleggen over de mogelijk

noodzakelijke wijzigingen in de Verwerkersovereenkomst, waaronder uitdrukkelijk begrepen wijzigingen in technische en organisatorische

beveiligingsmaatregelen.

13.8	
Verwerkingsverantwoordelijke kan aanvullende, schriftelijke instructies geven of de in de Verwerkersovereenkomst bedoelde bestaande instructies

aanpassen, in verband met wijzigingen of regels in de toepasselijke privacywet-en regelgeving. Verwerker zal bedoelde instructies opvolgen.

13.9	
Verwerkingsverantwoordelijke zal de Persoonsgegevens gescheiden houden van gegevens die zij voor zichzelf of voor derden Verwerkt.

Artikel 14. Toepasselijk recht en forumkeuze

14.1	
De Verwerkersovereenkomst, alsmede alle rechtsverhoudingen waarop de Verwerkersovereenkomst van toepassing is of die daaruit mochten

voortvloeien, worden beheerst door Nederlands recht. 

14.2	
Alle geschillen die onverhoopt tussen Partijen mochten ontstaan in verband met of naar aanleiding van de Verwerkersovereenkomst, zullen, zulks

na uitsluitende keuze van Verwerkingsverantwoordelijke, in eerste aanleg worden beslist door arbitrage of door       	

(invullen afwijkende relatieve competentieregels). 

Aldus overeengekomen en ondertekend in tweevoud te       		                     (plaats) te 			         (datum)

namens Verwerkingsverantwoordelijke:					     Namens Verwerker

(Naam) (Naam)
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